		     4. CRIPTOLOGIE. CRIPTOSISTEME


4.1 Numere aleatoare


Un numar aleator este un numar dintr-un domeniu finit dat, a.i. probabilitatea de aparitie a acestuia este egala cu probabilitatea de aparitie a oricarui alt numar din domeniu. Deci nu exista un numar aleator in general, ci un numar intreg aleator intr-un domeniu dat sau un numar real aleator intr-un domeniu dat si cu o precizie fixata.


Nu se pot produce numere cu adevarat aleatoare prin software. Eventual prin hardware, cu un generator de zgomote (mai aproape de numerele aleatoare adevarate). Se pot produce numere pseudoaleatoare i.e. numere care au mai multe caractere comune cu numere aleatoare.


Observatie: Conditia din definitie nu este suficienta. De exemplu numerele 1,2,...,100 in intervalul [ 1, 100 ] au aceeasi probabilitate de aparitie, dar nu sunt aleatoare. Exista teste pentru a verifica daca o secventa de numere este aleatoare.


Un generator de numere aleatoare este definit printr-o multime de stari S, o functie f: S �SYMBOL 174 \f "Symbol"� S si o stare initiala  s , numita samanta. Starile generatorului evolueaza dupa relatia:  


			�embed Equation.2 ���	   ,  cu  i =1,2,...


iar starea curenta �embed Equation.2 ��� este fie numar aleator generat (intreg) , fie transformata intr-un numar real in intervalul (0, 1) prin functia:  g: S �symbol 174 \f "Symbol" \s 10�� (0, 1). Perioada unui generator de numere aleatoare este cel mai mic intreg pozitiv  p a.i.


				�embed Equation.2 ���  ,  �symbol 34 \f "Symbol" \s 10��  i > v , pentru un v �symbol 179 \f "Symbol" \s 10�� 0.


Alegerea lui f si g trebuie facuta pe baza unui model teoretic si secventele de numere generate trebuie testate. Unul dintre cele mai simple teste este testul  �embed Equation.2 ���.   Daca se genereaza N numere intregi in intervalul   [ 0, r ) , frecventa fiecarui numar din interval fiind �embed Equation.2 ��� ( i = 0, r-1 )  atunci:


				�embed Equation.2 ���	


Daca   �embed Equation.2 ���  este suficient de aproape de r  �embed Equation.2 ��� , atunci numerele sunt aleatoare.


In continuare vom discuta despre distributii uniforme (aceeasi probabilitate). Se pot face si generari de numere aleatoare a caror probabilitate sa respecte anumite distributii (anumite valori au probabilitatea de aparitie mai mare decat altele).  De obicei  distributiile neuniforme sunt obtinute tot din distributii uniforme plus anumite optiuni. Aplicatii ale numerelor aleatoare: simulare (multe date, esantion aleator); criptologie; luarea deciziilor , etc.


4.1.1 Metoda congruentei multiplicativa (liniara)


Introdusa de  Lehmer in 1951.


			f (s) =  ( b*s + c ) mod m ,  cu g ( s ) = s/m 


unde s initial este samanta , b, c < m, pozitivi. Rezultatul (numerele generate)  apartin intervalului [ 0, m-1 ].


Daca se depun numerele generate intr-un vector    int a [ Max ]   atunci 


			a [ 0 ] = sam ;


			for ( i = 1; i <= N; i++ )    a [ i ] = ( a [ i-1 ] * b + 1 ) % m ;


De obicei m se alege mare. 


Daca s-ar alege  m = 1 +  CelMaiMareIntregReprezentabilPeUnCuvant si s-ar putea ignora overflow, atunci % s-ar putea implementa automat. Dar nu se poate in cele mai multe limbaje.


Cum se aleg m, samanta si b ?  Foarte multe studii  - vezi  Knuth.


-  m  trebuie sa fie mare; m se poate alege un numar prim (perioada maxima) (aproape de limita cuvantului calculatorului).


-  b  nu trebuie sa fie nici prea mare, nici prea mic, si prim relativ la m. 


O buna alegere este un b cu un digit mai putin ca m. O alta regula posibila pentru b este ca  b sa se termine  cu ...x21 si x sa fie par.


Exemplu:


(a)  m = �embed Equation.2 ���         b = 16807     Samanta  sa fie prima cu m si nedivizibila cu 2 si cu 5.


(b)  m = 100’000’000     b = 31415821      a = 1234567  (samanta)


Fiecare valoare este mai mica dacat cel mai mare intreg, dar prima operatie  a * b + 1   duce la overflow.


Cum se elimina overflow - ul ?


Ne intereseaza pentru rezultat numai ultimii 8 digiti. Atunci se pot reprezenta a si b ca doua polinoame de x.


�embed Equation.2 ���		


Considerand    N = 8     =>    grad p <= N-1 , grad g <= N-1.


p si q se pot rescrie astfel:  	p = 10  * p + p


				q = 10  * q + q


p * q = ( 10  *p + p ) ( 10  q + q ) = 10  * p * q + 10  * ( p * q + p * q ) + p * q.


Deoarece intereseaza numai ultimii 8 digiti ai rezultatului p * q , se poate ignora primul termen al sumei  (grad  cuprins intre 8 si 14) si  primii 4 digiti ai produsului.





#define    m    100000000


#define    m1          10000


#define    b       31415821





long int a ;


long int   mult ( long int p , long int q )


{


	long int   p0, p1, q0, q1;


	p1 + p / m;   p0 = p % m1;   q1 = q / m1;   q0 = q % m1;


	return ( ( p0 * q1 + p1 * q0 ) % m1 ) * m1 + p0 * q0 ) % m ;


}


long int random( )


{


	a = ( mult ( a, b ) + 1 ) % m ;


	return   a;


}


Functia mult calculeaza p + q % m fara overflow atat timp cat m < 1/2 cel mai mare intreg reprezentabil.


Observatie: Aceasta tehnica poate fi alicata si pentru alte valori ale  lui  m ,  cu   m = m1 * m2.


Presupunand ca pe baza acestui generator  s-ar dori generarea numerelor intr-un interval [0, r-1 ]  ,cu r < m , si s-ar considera ca rezultat a % r, acest lucru ar fi gresit deoarece ultimii digiti din dreapta nu sunt aleatori, (au un grad de repetitivitate mai mare). De exemplu ultimul digit , pentru valorile de mai sus , va fi  8, 9 , 0, 1, 2, ... ,7, 8, 9, ...


Se pot utiliza digitii din stanga, deci in loc de a  ( a * r ) / m pentru a obtine numarul (luand digitii din stanga lui  a) in [ 0, r-1 ]. Pentru a elimina overflow care poate apare:


	return    ( ( a / m1 ) * r ) / m1 ;


4.1.2 Metoda congruent-aditiva


In doua variante: - cu registru de deplasare cu feed-back;


                                - cu adunare.


O metoda de generare a numerelor aleatoare folosita in criptografie este bazata pe “linear feedback shift register”. Idee: se incepe cu un registru (de biti) umplut cu un sablon arbitrar (nu tot 0) , apoi se face deplasare cu o pozitie la dreapta in fiecare pas, calculand valoarea bitului din stanga pe baza unor biti din registru.


Exemplu: un registru cu 4 biti 


�EMBED MSDraw   \* mergeformat���





Bitul din stanga = sau exclusiv intre ultimii doi biti.


Daca registrul se umple initial cu 1111, se obtine: 0111, 0011, 0001, 1000, ..., la a 15-a deplasare se revine la continutul initial. Ultimii doi biti se numesc “biti robinet”.


(a) In acest fel, prin considerarea primului bit din stanga, dupa un numar de pasi se obtine un numar aleator. 


(b) Alternativ, se poate considera continutul registrului ca un numar aleator.


In general, pentru registre de n biti se pot obtine secvente de �embed Equation.2 ��� care sa nu se repete (de ex. n = 31 sau n = 63). Dar nu intotdeauna lungimea ciclului este de �embed Equation.2 ���; depinde de pozitia bitilor robinet. Pentru exemplul de mai sus, daca se aleg bitii 0 si 2 (in loc de 0 si 1) se obtine o secventa care se repeta dupa 7 pasi:


	1111,  0111,  0011,  1001,  1100,  1110,  1111.


Se fac multe studii pentru alegerea bitilor robinet. De exemplu  pentru n = 31, sunt bune pozitiile 0 si una din pozitiile 4, 7, 8, 14, 19, 25, 26 sau 29.


Daca se considera (a), acest model poate fi folosit in criptografie pentru generarea unei secvente de biti aleatori (bitul cel mai din stanga, la fiecare deplasare) pe baza unei chei scurte (continutul initial al registrului).


Daca se considera (b), continutul registrului la pasul k poate fi obtinut si astfel:


				�embed Equation.2 ���


unde b si c sunt pozitiile bitilor robinet, considerate de la stanga la dreapta. Pornind de la acest model, se obtine varianta metodei congruent-aditive care foloseste adunarea.


Considerand un sir de numere aleatoare �embed Equation.2 ���   , se obtin numere aleatoare in continuare, in [ 0, m-1 ], astfel 


				a [ k ] = ( a [ k-b] + a [ k-c ] ) % m        ( b < c )


Pentru a implementa aceasta metoda, este nevoie sa se tina minte cel putin ultimele c numere generate (in vectorul a). Vectorul a se umple initial cu numere aleatoare (generate prin metoda congruent-multiplicativa) si apoi se aplica metoda congruent-aditiva. Lungimea sirului dupa care incepe sa se repete secventa  (perioada generatorului) depinde de alegerea lui b si c si poate fi de cel putin �embed Equation.2 ���, chiar daca m este mic. Valori adecvate sunt de exemplu  b = 31 si c = 55   si se memoreaza  55  de numere  in a. a trebuie implementat ca o coada circulara.


long int a[55];





void randinit ( long int sam )


{


	for ( a [ 0 ] = sam , j = 0 ; j <= 54 ; j ++ )


		a [ j ] = ( mult ( a [ j-1 ] , b ) + 1 ) % m ;


}


long int random ( long int r )


{


	j = ( j+1 ) % 55;


	a [ j ] = ( a [ ( j+24 ) % 55 ] + a [ ( j+55) % 55 ] ) % m ;


	return ( ( a [ j ] / m1 ) * r ) / m1 ;


}


4.2 Criptologie


Criptologia este studiul sistemelor de comunicatie secrete. Ea are doua parti de studiu complementare:


1.  Criptografia    =  Proiectarea sistemelor de comunicatie secreta.


2.  Criptoanaliza  =  Studiul metodelor de intelegere a comunicatiilor secrete. 


Aplicatii: 


- sisteme de comunicatie militare si diplomatice;


- transferuri bancare electronice;


- transferul si distributia electronica de software, banci de date, etc.


- asigurarea securitatii informatiei private a unui utilizator;


- transferul electronic de date care necesita semnaturi, cum ar fi comenzi de cumparare, contracte.


- detectarea virusilor.


Criptografia are doua scopuri de baza: 


- Caracterul privat al informatiei (protejarea impotriva celor care ar vrea sa afle continutul mesajelor dedicate numai unei anumite persoane);


- Autentificarea  informatiei (protejarea impotriva celor care ar vrea sa introduca sau sa trimita informatii false din partea unei anumite personane).


Structura unui criptosistem (CS) este urmatoarea


�EMBED MSDraw   \* mergeformat���


								     


Emitatorul transmite mesajul incifrat + cheia (obtinut prin alicarea metodei de incriptare), iar receptorul trebuie sa cunoasca metoda de decriptare asociata. Analistul (AN, numit si criptanalist) poate avea acces la mesajul incifrat, dar nu si la cheie; el cunoaste o serie de metode de incriptare/decriptare si vrea sa refaca mesajul (sa-l decripteze).


Intregul sistem se bazeaza pe o metoda anterioara (si sigura) separata de transmitere a cheii intre EMITATOR (E) si RECEPTOR (R).


Observatii: 


- Cu cat mai multe chei, cu atat mai sigur este sistemul, dar mai greu de utilizat.


- Trebuie facut un compromis intre cat de grea este implementarea sistemului si cat de secret trebuie sa fie sistemul. Pentru multe aplicatii, se doreste ca sistemul criptografic sa fie simplu (de cost scazut) de utilizat, cu presupunerea ca ar costa prea mult criptanalistul sa-l decripteze (mai mult decat ar fi dispus sa plateasca). 


- Pentru foarte putine aplicatii este nevoie de un criptosistem demonstrabil sigur, i. e. garantat sa nu poata fi decriptat.


Doua tipuri de criptosisteme:


- conventionale (criptosisteme simetrice);


- publice (criptosisteme asimetrice).


Criptosisteme conventionale - Folosesc o cheie secreta cunoscuta de E si R. Caracterul privat al informatiei decurge din faptul ca AN, nestiind cheia, nu poate decripta mesajul. Autenticitatea decurge din faptul ca AN, nestiind cheia nu poate incripta un mesaj fals pentru a-l transmite lui R. Aceste sisteme sunt simetrice deoarece nici incriptarea, nici decriptarea nu pot fi facute fara a cunoaste cheia secreta.


Criptosisteme publice - Fiecare utilizator are o cheie publica si o cheie secreta. Pentru transmiterea informatiei cu caracter privat, cheia publica a R este folosita pentru incriptarea mesajului, iar cheia secreta a lui R pentru a decripta mesajul. In acest fel numai R poate intelege mesajul.


Daca un CS public este folosit pentru autentificare, cheia secreta a E este utilizata pentru a semna mesajul si cheia publica a E este utilizata pentru a verifica semnatura. Deci nimeni in afara de E nu poate semna mesajul. Daca se doreste atat realizarea caracterului privat cat si autentificare, E incripteaza mesajul cu cheia lui secreta (deci il autentifica) apoi il incripteaza cu cheia publica a R. R face decriptarea in ordine inversa, deci decripteaza mesajul cu cheia lui secreta, apoi decripteaza rezultatul cu cheia publica a E.


Criptosistemele publice sunt asimetrice deoarece una din operatii (incriptarea sau decriptarea) este posibila fara a cunoaste cheia secreta, pe cand cealalta nu.


Anumite sisteme publice, cum ar fi RSA ofera automat atat caracterul privat al informatiei cat si autentificare. Altele sisteme ofera numai un aspect, de exemplu sistemul (protocolul) Diffie - Hellman  de transmitere a cheilor care ofera numai protectie sau sistemul EIGamal  de  semnaturi care ofera numai autentificare.


De multe ori, in practica, criptosistemul public este folosit pentru a transmite o cheie secreta care va fi utilizata intr-un CS conventional. Mesajul va fi transmis cu metoda CS conventional. Aceasta se face deoarece un CS conventional este mult mai rapid decat unul public (MB/sec  vs.   KB/sec)


4.2.1 Criptosisteme conventionale


Criptografia a aparut cu mult inaintea calculatorului.


Metode simple. Intre cele mai simple si mai vechi metode este cifrul lui Cezar. Se numeroteaza literele alfabetului 1,..., 26. Daca litera l din text este a N-a litera din alfabet, se inlocuieste cu litera (N+k) din alfabet, unde k este constant (Cezar lua k = 3). Metoda este forte vulnerabila deoarece criptanalistul nu are de aflat decat valoarea lui k; prin incercarea a 26 de variante poate decripta mesajul.


O metoda mai buna este folosirea unei matrici cu 26 linii si 2 coloane (sau vector cu 26 elemente indexat dupa litere) care defineste substitutia literelor. In acest fel se realizeaza utilizarea unui k diferit pentru fiecare litera. AN trebuie sa incerce �embed Equation.2 ���  matrici de asociere pentru a decripta mesajul. Cu toate acestea, o astfel de metoda de criptare, numita substitutie simpla, este usor de decriptat datorita frecventei de aparitie a literelor. Daca se stie ca A este cea mai frecventa litera din alfabet (E pentru limba engleza) AN poate sa inceapa prin a incerca substitutia celui mai frecvent caracter din mesajul incriptat prin A , apoi prin urmatoarea litera cea mai frecventa, etc. Utilizarea acestei euristici restrange spatiul de cautare si face mesajul relativ usor de decriptat.


O alta euristica posibil de utilizat in acest caz este urmatoarea: se tine cont de combinatii de litere care nu pot apare niciodata si de alte combinatii care sunt destul de frecvente. De exemplu: GD, GC ... nu pot apare niciodata, pe cand CA, DA sunt destul de frecvente (in engleza QJ nu apare, iar ER este foarte frecvent).


Cifrul  Vigenere: se utilizeaza o cheie pentru a determina valorile lui k care trebuie adaugate fiecarei litere.   Fie cheia c1c2...cm.


	j �symbol 172 \f "Symbol" \s 10�� 0


	pentru  i�symbol 172 \f "Symbol" \s 10��1, ultima litera din mesaj executa


		li  din mesaj are indexul p in alfabet


		j  �symbol 172 \f "Symbol" \s 10�� ( j+1 ) mod m


		�embed Equation.2 ��� din cheie are indexul k in alfabet


		inlocuieste �embed Equation.2 ��� cu litera din alfabet de index ( k + p )


	sfarsit


La fiecare pas indexul literei curente din cheie este utilizat pe post de k si adaugat la indexul literei curente din mesaj pentru a obtine indexul literei care va inlocui litera curenta in mesajul incriptat.


Exemplu:   Cheie  ABCD                    Mesaj: VIN AMERICANII


		A B C D  A B C D A B C D A	A �symbol 174 \f "Symbol" \s 10�� 1


		V  I  N A M E R  I  C A N  I  I	V �symbol 174 \f "Symbol" \s 10�� 22


		--------------------------------------	I �symbol 174 \f "Symbol" \s 10�� 9


		WK...


Eventual ultimele 2 metode se pot combina; avand matricea de conversie, se obtine �embed Equation.2 ��� asociat lui �embed Equation.2 ��� in matricea de conversie, se adauga �embed Equation.2 ���  si se obtine �embed Equation.2 ���, si din nou se trece  �embed Equation.2 ���  prin matricea de conversie, obtinand �embed Equation.2 ���.


Receptorul trebuie sa cunoasca atat cheia cat si matricea de converie. Cu cat cheia este mai lunga, cu atat incriptarea este mai eficienta. Daca cheia este mai lunga sau egala cu lungimea mesajului , atunci se obtine cifrul  Vernam (numit si “one time pad”). Acesta este singurul criptosistem pentru care s-a dovedit ca este este un criptosistem sigur. Deoarece fiecare litera din cheie este utilizata o singura data, AN trebuie sa incerce pe post de cheie fiecare pozitie din mesaj, ceea ce revine de fapt la incercarea de a genera toate mesajele posibile. In acest caz insa, apar probleme dificile de distributie a cheilor, acestea fiind foarte mari. De obicei acest sistem este folosit pentru mesaje scurte si foarte secrete.


Daca mesajul si cheia sunt private ca secvente binare, o metoda comuna de incriptare este aceea de a face �symbol 197 \f "Symbol" \s 10�� (sau exclusiv) intre text si cheie (Se poate aplica atat pentru cifrul Vernam cat si pentru cifrul Vigenere). Atractia acestei metode provine din faptul ca decriptarea se poate face la fel de usor ca si incriptarea, i.e. un sau exclusiv intre textul incriptat si cheie va produce mesajul initial.


Observatie: Pentru un astfel de sistem, daca AN cunoaste mesajul + mesajul incriptat, poate deduce cheia.


Masini de criptare/decriptare. Multe aplicatii de criptografie implica transmiterea unor cantitati de date semnificative  (mari) ceea ce face imposibil de aplicat metoda  Vernam. In astfel de situatii, este nevoie de o aproximare a acestei metode in care un numar mare de pseudochei (sau o pseudocheie lunga) pot fi generate pe baza unei chei sau a unui numar redus de chei scurte care pot fi distribuite cu usurinta.


Masina de criptare/decriptare  primeste un numar de chei adevarate, numite criptovariabile, care sunt utilizate pentru a genera chei lungi (�symbol 179 \f "Symbol" \s 10�� mesajul); se incripteaza mesajul cu aceste chei lungi (sau exclusiv sau alta combinatie), iar R, care cunoaste criptovariabilele si are o masina similara, genereaza si el pseudocheia (lunga) si decripteaza mesajul.


Generarea pseudocheii din criptovariabile este asemanatoare cu metoda congruent-aditiva (cu registru) de la numere aleatoare. De fapt acest mecanism de generare a numerelor aleatoare a fost dezvoltat intai pentru criptografie.


Exista insa urmatorul pericol: daca AN cunoaste o portiune din mesajul necriptat si stie diverse metode de generare  a pseudocheilor, poate incepe simularea masinii dintr-un anumit punct si astfel poate afla cheia. O posibila solutie ar fi sa se foloseasca mai multe metode de generare pentru diverse portiuni ale pseudocheii, dar atunci procesul devine mai dificil atat la criptare cat si la decriptare.


4.2.2 Criptosisteme publice


In multe din aplicatiile criptologiei, in special in cazul celor care implica multi destinatari ai mesajului incifrat, problema distributiei cheilor este si mai dificila decat in cazul aplicatiilor clasice. Solutia de a distribui chei lungi tuturor utilizatorilor, chei care trebuie schimbate frecvent pentru a mentine securitatea, este foarte costisitoare. Din aceasta cauza s-au dezvoltat criptosistemele publice care permit eliminarea completa a problemei distributiei cheilor.


Idee: fiecare utilizator are o cheie publica P care poate fi cunoscuta de oricine si o cheie secreta S cunoscuta numai de el.


Pentru a transmite un mesaj M, E cauta cheia publica P a receptorului, o foloseste pentru a incripta mesajul si transmite mesajul incriptat catre R. Fie mesajul incriptat C = P ( M )


Receptorul foloseste cheia secreta S pentru a decripta si citi mesajul, i. e.  M = S ( C ). 


Pentru ca acest sistem sa functioneze, trebuie indeplinite urmatoarele conditii: 


(1)	S ( P ( M ) ) = M  pentru fiecare mesaj M


(2)	Toate perechile ( S, P )  sa fie distincte 


(3)	Deducerea lui S din P sa fie la fel de dificila ca si decriptarea lui C


(4)	Atat S cat si P sunt usor de calculat


Conditia (1) reprezinta o caracteristica criptografica fundamentala, conditiile (2) si (3) se refera la securitate iar (4) la fezabilitatea metodei.


Criptosistemul public RSA


Ideea criptosistemelor publice a fost data de W. Diffie si M. Hellman in 1976, dar o solutie practica a fost propusa de R. Rivest, A. Shamir si L. Adleman. Solutia lor, cunoscuta sub numele de “Criptosistemul RSA” se bazeaza pe algoritmi aritmetici cu  numere foarte mari. In acest sistem:


�SYMBOL 183 \f "Symbol" \s 10 \h�	Cheia de incriptare P este o pereche de intregi ( N, p ).


�SYMBOL 183 \f "Symbol" \s 10 \h�	Cheia de decriptare este o pereche de intregi ( N, s ) unde s este secret.


Aceste numere trebuie sa fie foarte mari, in mod tipic  N - 200 digiti iar p si s  aproximativ 100 digiti.


Metoda de incriptare/decriptare este urmatoarea:


1.	Se imparte mesajul in numere < N , de exemplu luand secvente de cate lg N  biti din 	sirul de biti care reprezinta intregul mesaj, si se obtin numerele  �embed Equation.2 ���


2.	Se incripteaza mesajul astfel: 


		�embed Equation.2 ��� 


	si se trimite R.


3.	Receptorul decripteaza mesajul 


		M = S(C) = M1M2...Mk	; unde Mi = (Ci)s mod N


Evident, secretul metodei consta in faptul ca s, p si N sunt numere foarte mari. Calculele sunt greu de facut, dar daca se tine cont de proprietatile aritmetice ale operatiei mod , se evita reprezentarea numerelor �embed Equation.2 ���si �embed Equation.2 ���care sunt numere atat de mari incat sunt imposibil de reprezentat. Prin aplicarea tehnicilor de lucru cu numere mari (prezentate la sfarsit) conditia (4) poate fi indeplinita. Conditia (2) este evident usor de realizat. Probleme apar in realizarea conditiilor (1) si (3).


Prezentarea informala (fara justificare) a modului in care se aleg N, p si s


1.	Se genereaza trei numere aleatoare prime mari ( 100 digiti ) x, y, z.


2.	Cel mai mare dintre acestea este ales ca valoare a lui s.


3.	Fie celelalte doua numere x si y.


4.	N = x * y


5.	p se alege astfel incat    p * s  mod  ( x-1 ) * ( y-1 ) = 1.


Se poate demonstra ca, facand aceste alegeri 


		�embed Equation.2 ���


Exemplu:


ATTACK AT DAWN     cu  A -> 01, T -> 20 etc.


0120200103110001200004012314


Pentru a mentine exemplul simplu, se considera numere prime aleatoare de 2 digiti:


x = 47	y = 79	z ( s ) = 97


N = x*y = 3713  si  p = 37     37*97 mod 46*78 = 1 (unicul p cu aceasta proprietate)


s este secreta si succesul metodei depinde de faptul ca AN sa nu fie capabil sa afle s, avand N si p. Pentru exemplul anterior este usor sa se descopere ca 3713 = 47*79, dar daca N este un numar de 200 digiti !!!


Deci s pare a fi dificil de calculat pe baza lui N si p, dar nimeni nu a demonstrat ca nu se poate. Cel mai bun algoritm de factorizare necesita zeci de ani pentru a determina descompunerea in factori primi a unui numar de 200 digiti.


Calculele complicate necesare pentru a determina N, s si p sunt executate numai o singura data, in timp ce incriptarea/decriptarea necesita numai impartirea mesajului si aplicarea exponentierii.


Limitarea sistemului RSA: calculele exponentiale de incriptare/decriptare fac algoritmul sa fie totusi lent.


Comentarii despre RSA: RSA reprezinta de fapt standardul de criptosistem public in USA. 2/3 din industria USA foloseste RSA. Utilizatorii curenti ai RSA sunt IBM, Microsoft, Digital, Apple, General Electric, Unisys, Novell, Motorola, Lotus, Sun, Northern Telecom, etc.


Organizatii internationale de standardizare cum ar fi ISO, CCITT, SWIFT, la fel ca si altii (de exemplu INTERNET) au acceptat RSA ca standard.


In 1991 NIST ( National Institute of  Standard and Technology  USA ) a propus un nou standard de criptositem public: DSA - Digital Signature Algorithm   care sa devina   DSS - Digital Signature Standard, care are la baza RSA. Acesta ar urma sa creasca rolul autentificarii semnaturilor mesajelor transmise electronic. DSA este foarte puternic atacat si criticat cam de toti reprezentatii comunitatii de calculatoare.


4.2.3 Cateva indicatii asupra modului in care se pot face prelucrari asupra numerelor mari


Cum se genereaza un numar aleator prim mare ? (de aproximativ 100 digiti)


Se genereaza un numar aleator mare cu metoda congruentei aditive, se testeaza daca este prim, apoi se testeaza numere succesive acestuia, pana ce se descopera un numar prim.


Cum se testeaza daca este prim ? Fie cu un algoritm obisnuit , fie cu un algoritm probabilistic. Un algoritm probabilistic este descris in continuare. Daca algoritmul este iterat de n ori , va raspunde incorect ca numarul este prim cu o probabilitate de cel mult �embed Equation.2 ���. De exemplu, pentru n = 50, se obtine o probabilitate de raspuns eronat satisfacatoare.


Fie w numarul pentru care se testeaza daca este prim.


1.	i �SYMBOL 172 \f "Symbol"�1, n�SYMBOL 172 \f "Symbol"�50


2.	Determina a si m a. i. �embed Equation.2 ��� , unde m este impar si 2 este cea mai mare putere a lui 2 care divide w-1.


3.	Genereaza un numar aleator b �SYMBOL 206 \f "Symbol"� ( 1, w ).


4.	�embed Equation.2 ���.


5.	daca  (( j=0 ) si ( z=1 ))  sau ( z=w-1 )


	atunci executa pasul 9.


6.	daca ( j>0 ) si ( z=1 ) atunci executa pasul 8.


7. 	j �SYMBOL 172 \f "Symbol"� j + 1


	daca  j<a atunci  �embed Equation.2 ���


	executa pasul 6.


8.	w nu este prim  


	stop


9.	daca  i<n  


	atunci  i �SYMBOL 172 \f "Symbol"� i + 1


		executa pasul 3 		


	altfel 	w este probabil prim 


sfarsit.


4.2.4 Operatii aritmetice cu numere mari


Un numar intreg foarte mare poate fi reprezentat ca un polinom. De exemplu intregul 0120200103110001200004012314 = nr (cu N = 28 digiti) se reprezinta prin polinomul


�embed Equation.2 ��� iar  nr = p ( 10 )


Invers, orice polinom cu coeficienti intregi pozitivi < 10, de grad N-1 si cu N coeficienti corespunde unui numar intreg de N digiti.


Pentru a face operatii cu numere foarte mari se pot folosi operatiile cu polinoame. De exemplu, pentru a inmulti doua numere mari, se reprezinta sub forma de polinoame si se inmultesc cele doua polinoame. Coeficientii polinomului rezultat pot fi > 10, dar se poate face o trecere prin polinom (incepand cu termenul de grad 0) si se adauga p [ i ] / 10 la p [ i+1 ] si p [ i ]  se inlocuieste cu p [ i ] % 10.


	for ( i = 0; i < N; i++ )


	{


		p [ i + 1 ] = p [ i + 1 ] + p [ i ] / 10;


		p [ i ] = p [ i ] % 10;


	}


Daca numerele sunt foarte mari (100 digiti) se pot utiliza baze mai mari ca 10 pentru economie de spatiu si numar de operatii. De exemplu, numarul de 28 de digiti de mai sus corespunde polinomului:


�embed Equation.2 ���


si    nr = p ( 10000 )


Aceasta permite economie de memorie dar poate duce la overflow in timpul operatiilor intermediare. Se gaseste o solutie de mijloc pentru dimensiunea bazei polinommului.


Pentru criptosistemul RSA trebuie facute operatiile cu numere mari de tipul �embed Equation.2 ���. Calculul este complicat dar se poate prezenta ideea care sta la baza acestuia.


Idee: Folosirea proprietatii operatiei mod pentru a nu obtine numere imposibil de mari. Deoarece exponentierea se poate face prin inmultiri succesive, este suficient sa vedem cum se calculeaza �embed Equation.2 ��� sunt numere foarte mari.


In primul rand, daca se alega baza x = 10000, de exemplu, trebuie calculate intr-o tabela  �embed Equation.2 ���. Aceste valori sunt stocate pentru toate calculele ulterioare. Un calcul de tipul a mod b = a1 se poate face astfel:


	while ( a > 0 ) { a1 = a;


		            a = a - b ;


		         }


Valoarea lui p mod N se poate calcula astfel: 


�embed Equation.2 ���


Justificare: 


( ax+b ) mod N = (  ax mod N  +  b mod N  ) = ( ( a ( x mod N ) ) mod  N  +  b mod N ) mod N 


	           = ( a (  x mod N  ) + b )  mod  N 


Apoi �embed Equation.2 ���


Pe aceasta portiune se aplica regulile de calcul a inmultirii polinoamelor, se genereaza polinomul rezultat asupra caruia se poate aplica modulul termen cu termen.


Cum se pot inmulti eficient polinoamele?


Polinoamele pot fi reprezentate prin vectori de coeficienti sau prin lista inlantuita.


struct nod {


	int            c ; /* coeficient */


	int             j ; /* exponent  */


	struct nod ; /* next           */


	}


Cum se calculeaza eficient produsul a doua polinoame p(x), q(x) de grad N-1 cu N termeni? Produsul va avea gradul  2*N-2  si  2*N-1 termeni (Se considera polinoamele de grade egale deoarece se poate completa cu 0 in cazul in care gradele sunt diferite). 


In locul algoritmului care calculeaza (dupa formula) direct produsul, se poate folosi un algoritm de tip “ divide and conquer “. Se considera N par  (se poate aranja intotdeauna ca N sa fie par) si se imparte fiecare din cele doua polinoame de grad N-1 (cu N coeficienti) in doua polinoame de grad N/2 :  primii  N/2 coeficienti in primul polinom, ultimii N/2 coeficienti in cel de-al doilea.


p( x ) = p0 + p1x + ... + pN-1xN-1


pi( x ) = p0 + p1 + ... +pN/2-1xN/2-1


ps( x ) = pN/2 + ... + pN-1xN/2-1


Pentru q ( x ) se definesc similar qi( x ) si qs(x). In aceste conditii, p( x ) si q( x ) se pot exprima astfel:


�embed Equation.2 ���


Pentru a calcula p ( x ) * q ( x ) sunt necesare numai 3 inmultiri.


�embed Equation.2 ���


Aplicand repetat acest proces se deduce proprietatea


P: Doua polinoame de grad N pot fi inmultite folosind  �embed Equation.2 ���   inmultiri.








4.3.4 Prezentare pe scurt a sistemului DSA


	�embed Equation.2 ���


Intregii p, q si g sunt publici si pot fi comuni unui grup de utilizatori.


Cheia publica a unui utilizator ( P ) este y.


Cheia secreta a unui utilizator ( S ) este x.


x si k trebuie sa fie secrete; k trebuie schimbat pentru fiecare semnatura.


H nu este specificat in standard; el trebuie ales a.i. sa fie imposibil computational de gasit doua mesaje care sa genereze aceleasi valori cu functia H.


Generarea semnaturilor si verificarea lor


Pentru a trimite un mesaj m semnat, se alege un numar aleator k si se calculeaza 


�embed Equation.2 ���


Valorile r si s reprezinta semnatura mesajului. Ele sunt transmise impreuna cu mesajul m catre R. R are la dispozitie p, q, g si cheia publica a E. Fie m’, r’ si s’ versiunile primite ale lui m, r si s si fie y cheia publica a lui E.


Pentru verificarea semnaturii , R verifica intai 0 < r’ < q  si  0 < s’ < q


Daca una din aceste doua conditii este violata, mesajul este rejectat. Daca aceste doua conditii sunt satisfacute, R calculeaza :


�embed Equation.2 ���


Daca v = r’ atunci semnatura este autentica, deci trimisa de un E cu cheia publica y ( pe baza cheii secrete x). Altfel, daca  v�SYMBOL 185 \f "Symbol"� r’ mesajul poate a fost modificat, incorect semnat de E sau semnat de un impostor �symbol 174 \f "Symbol" \s 10�� mesaj invalid.
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